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1 yanlslar,

1lara para bulamayanlara
r] o 1VOt
an 2010, Iran niikleer prog
ramy icin onemli bir kesint

" 1 <
tarthivdi. Siber-solucan Stuxnet

atanz’ daki uranyum zenginles-

A tirme tesislerinin Internet i):ﬁ;{i:m——

tis1 olmayan agina bir USB bellek yoluyla girmisti.

ndini sistemdeki bilgisayarlara kopyalayip ya-
yilarak nihayetinde SCADA sistemleri iizerinden
U235 ve U238 izotoplarini birbirinden ayirmakta
kullanilan Siemens merkezkag cihazlarinin doniis
hizini degistirerek tahrip olmasina neden olmus-
tu. Basinda yer alan bilgilere gore bin kadar cihaz
devre dist kalmis, Tahran’mn niikleer programi iki
yil geriye gitmigti.

Agiz dalas platformunda fran ve ABD’yi kars
karstya getiren bu olay, 2007 deki Rusya - Estonya
siber saldirilariyla birlikte tarihin ilk siber savas
srneklerinden biri olarak niteleniyor.

Villar éncesinin bu saldirisi bizi nigin ilgilen-
diriyor? 2010’daki bu olayda ortaya ¢ikan énemli
bir nokta daha énce hig hedef almmamis bir yaps
iizerinden zahmetsizce sabotaj yapilabilecegini de
gosterdi, SCADA (Uzaktan Kontrol ve Gozleme
Sistemi) yapilan bilgisayarlardan, haberlesme
aletlerinden, algilayicilardan ve yardimci cihazlar-
dan olusan ve yonetilip denetlenebilen sistemleri
anlatiyor. Genel olarak elektrik, su ve dogalgazi
iceren enerji SCADAs1 ile fabrika ve tesis otomas-
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;.frm:mu iceren siireg SCADA’s1 biciminde ikive
ayriliyor. O tarihe kadar hicbir firetici bévle bir
tehdidi aklina getirmedigi icin SCADA vazihme
lgn'nda glivenlige pek 6nem vermeden l‘)n;n .-
histirdi. Dolayisiyla gereken énlemler ahrm‘mf@
sur?cc' basta enerji santralleri olmak uzere hayat
kesintiye ugratacak pek cok endustriyel tesis icin o
bu tehdit varligini siirdiiriiyor. Atk SCADA
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