Zafiyet ve Exploit Arastirma Egitimi

Egitim Tanimi

Bu egitim, glivenlik agiklarinin nasil bulundugunu, giinliik is hayatinda kullanilan exploitlerin arka
planini, glivenlik endiistrisinin mutfagin merak eden bilgi glivenligi calisanlari icindir. Egitim
glvenlik agiklari bulma yéntemlerini kapsayan pratik bir egitimdir. Egitim boyunca kaynak kodu
olmayan uygulamalarda giivenlik acigi (Oday) arama yontemleri ve bu aciklar icin exploit
gelistirme yontemleri anlatilacaktir.

Egitim esnasinda gergek senaryolar lzerinden gidilip, katilimcilar ile birlikte SCADA
uygulamalarini da kapsayan cesitli yazilimlarda zafiyetler tespit edilecektir. Tespit edilen
zafiyetler icin katilimcilar ile gizlilik anlasmasi yapilacaktir.

Egitimin Katkisi

Katilimcilar egitimin sonunda, glinliik is hayatlarinda kullandiklari otomatize araglarin,
exploitlerin ve exploitation aracglarinin temelini, bu aracglarin nasil gelistirildigini ve nasil zero-day
acik bulacaklarini 6grenmis olacaklardir.

Hedef Kitle
Bilgi Guvenligi Calisanlari, Network / Sistem Uzmanlari, Yazilim Gelistiriciler, Kamu Guvenligi
Calisanlari

Egitim icerigi

[+]Kavramsal Bilgiler

*Exploit nedir?

*Remote, Local, Client-Side ve Server-Side Exploitler
*Zeroday Exploitler

*Exploit Paylasim Portallari

[+]Zafiyet ve Exploit Ekonomisi
*Marketler (Etik ve Underground)

[+]Programlama Dilleri
*C

*Perl

*Python
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[+]Teknik Bilgiler

+isletim Sistemi
*Process
*Memory
*Dosya formati

+x86 mimarisi
*islemci
*Stack
*Registers
*Assembly

+ Alet Cantasi
*Debuggers (windbg , ImmunityDebugger, gdb)
*Disassembler (IDA Pro)

+Vulnerability Research ve Exploiting
*Acik turleri

*Buffer Overflow (Stack, Heap)
*Signedness Errors

*Static Reverse Engineering

*Dynamic Reverse Engineering
*Fuzzing

*Server-side Acik Kesfetme
*Client-Side Agik Kesfetme

*Exploit Gelistirme

SIGNALSEC Bilgi Giivenlik Danismanlik Yazilim ve Teknoloji Hiz. Tic. Ltd. Sti.
bir bilgi glivenligi ve AR-GE sirketidir. SignalSEC, Turkiye'de eksikligi hissedilen bilgi glivenligi dallarinda
arastirmalar yapmak ve hizmet vermek amaciyla kurulmustur.

Temel hedefi zafiyet arastirmalari (vulnerability research) olan SignalSEC, musterilerine efektif , ar-ge tabanli ve
ileri seviye bilgi glivenligi hizmetleri sunmaktadir. SignalSEC uluslararasi bilgi glivenligi camiasinda en aktif Turk
bilisim sirketidir. SignalSEC arastirmacilar diizenli olarak uluslar arasi bilgi glivenligi ve hacker konferanslarina
konusmaci olarak katilmaktadir ve desteklemektedir.

Ayrica sirketin aralarinda Adobe, IBM, Microsoft, Novell gibi firmalarin bulundugu birgok poptler yazilimda
kesfettigi , yayinladigi onlarca kritik glivenlik bildirisi bulunmaktadir.
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